Zal.nr 1

Nazwa sprzetu: Urzadzenie sieciowe typu switch

Ilosé: 1

Opis funkcjonalny i minimalne parametry:

Przelacznik sieciowy obsadzony modutami optycznymi, sktadajacy sie z dwdch wspélpracujacych urzadzen, ktére
funkcjonuja jako jedno logiczne urzadzenia sieciowe posiadajace sumarycznie 96 portéw PoE+ 10/100/1000, 8
portéw 10 GB SFP+ LC LR. Rozwigzanie musi zapewni¢ redundancje.

Specyfikacja techniczna dla pojedynczego urzadzenia sieciowego
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Minimum 48 portéw 10/100/1000BASE-T umieszczonych z przodu obudowy ze wsparciem dla protokotu
802.3at (PoE+)

Minimum 4 porty 1/10gigabitowe SFP+ umieszczone z przodu obudowy - przelacznik musi by¢ doposazony
w kompatybilny modut optyczny 10G SFP+ LC LR w ilosci 4 sztuki

Przelacznik musi by¢ doposazony w 2 sztuki patchcord $wiattowodowy LC/PC-LC/PC SM duplex o
dhugosci 2m

Przepustowo$¢: minimum 176 Gb/s (pela predkosé, tzw. wire-speed, na wszystkich portach przetacznika)
Wydajnos¢: minimum 130 Mp/s

Bufor pakietéw: minimum 7.5 MB

Minimum 8GB pamieci operacyjnej

Minimum 15GB wewnetrznej pamieci nieulotnej typu Flash (CF, SSD, SD, eUSB, SPI Flash).
Dedykowany port do zarzadzania poza pasmowego (Ethernet, RJ-45), w pelni niezalezny od portéw
liniowych

. Dedykowany port konsoli USB
11.
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Port USB 2.0 (niezalezny od portu konsoli USB)

Interfejs Bluetooth (dopuszcza sie rozwiazanie w postaci adaptera Bluetooth, podiaczanego do portu USB
przelacznika, przy czym adapter musi pochodzi¢ od tego samego producenta co przelacznik). Adapter nie
musi by¢ dostarczony na tym etapie.

Przelaczniki tego samego typu musza posiada¢ funkcje taczenia w stos (wirtualny przelacznik) ztozony z
minimum 8 urzadzen. Zarzadzanie stosem musi odbywac sie z jednego adresu IP. Z punktu widzenia
zarzadzania przelaczniki musza tworzy¢ jedno logiczne urzadzenie (nie dopuszcza sie rozwigzan typu
klaster). Jezeli }aczenie w stos wymaga dodatkowych modutéw lub licencji to dostarczenie ich jest
wymagane w ramach tego postepowania. Dostepne metody }gczenia przelacznikéw musza umozliwia¢
realizacje stosow na odleglo$¢ co najmniej 300m.

Realizacja taczy agregowanych w ramach réznych przelacznikéw bedacych w stosie

Wewnetrzny zasilacz 230V zapewniajacy budzet mocy PoE na poziomie nie nizszym niz 370W. Pobér mocy
(bez PoE) nie moze by¢ wiekszy niz 80W.

Wielko$¢ tablicy routingu: minimum 2000 wpiséw IPv4, 1000 wpiséw IPv6

Wielko$¢ tablicy ARP co najmniej 8000 wpiséw, wielko$¢ tablicy ND co najmniej 8000 wpisow

Tablica adresow MAC o wielko$ci minimum 16000 pozycji

Obstuga Jumbo Frames

Obstuga sFlow lub Netflow

Obstuga skryptow w jezyku Python

Obstuga REST API

Wbudowany mechanizm monitoringu, analizy i troubleshootingu anomalii i probleméw oraz zbierania
danych sieciowych. Musi by¢ mozliwe podejmowanie akcji na podstawie zdefiniowanych polityk oraz
wgrywanie i eksport skryptéw pozwalajacych na indywidualizacje monitorowanych danych. Musi by¢
dostepna publicznie strona producenta zawierajaca zatwierdzone przez niego, gotowe do uzycia skrypty.
Obstuga RMON (minimum grupy 1,2,3 i 9)

Obstuga 4094 tagow IEEE 802.1Q oraz 2000 jednoczesnych sieci VLAN

Obstuga standardu 802.1v

Obstuga protokotu MVRP

Wsparcie dla VXLAN
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Dostep do urzadzenia przez konsole szeregowa, HTTPS, SSHv2, SNMPv3, dedykowana aplikacje na
urzadzenia mobilne

Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.15s)

Obstuga Secure FTP lub SCP

Obstuga taczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation Protocol (LACP)

Obstuga SNTPv4 lub NTP

Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping, ND snooping)

Obstuga protokotéw rutingu: ruting statyczny, OSPF, OSPFv3

Obstuga ruchu multicast: IGMPv1/v2/v3 (co najmniej 1000 grup), MLD (co najmniej 1000 grup)

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media Endpoint Discovery (LLDP-
MED)

Automatyczna konfiguracja VLAN dla urzadzen VoIP oparta co najmniej o: RADIUS VLAN (uzycie
atrybutéw RADIUS i mechanizmu LLDP-MED)

Mechanizmy zwigzane z zapewnieniem jakos$ci ustug w sieci: prioryteryzacja zgodna z 802.1p, ToS,
TCP/UDP, DiffServ, wsparcie dla 8 kolejek sprzetowych, rate-limiting

Obsluga uwierzytelniania uzytkownikéw zgodna z 802.1x

Obstuga uwierzytelniania uzytkownikéw w oparciu o adres MAC i serwer RADIUS

Obstuga uwierzytelniania uzytkownikéw w oparciu o strone WWW z uzyciem zewnetrznego serwera
Obstluga uwierzytelniania wielu uzytkownikéw na tym samym porcie w tym samym czasie

Obstuga autoryzacji logowania do urzadzenia za pomoca serweré6w RADIUS albo TACACS+

Obstuga autoryzacji komend wydawanych do urzadzenia za pomoca serweréw RADIUS albo TACACS+
Wbudowany serwer DHCP

Obstuga blokowania nieautoryzowanych serweré6w DHCP

Obstuga mechanizmu wykrywania taczy jednokierunkowych typu Device Link Detection Protocol (DLDP),
Uni-Directional Link Detection (UDLD), lub réwnowaznego

Ochrona przed rekonfiguracja struktury topologii Spanning Tree (BPDU port protection)

Obstuga list kontroli dostepu (ACL) bazujacych na porcie lub na VLAN z uwzglednieniem adreséw, MAC,
IP i portéw TCP/UDP. Co najmniej 5000 wpisoéw typu ingress i 2000 wpiséw typu egress dla IPv4 i MAC
Whbudowana sonda IP SLA

Zakres pracy od 0 do 45°C

Przelacznik w obudowie 19”. Maksymalna wysokos$¢ obudowy 1U, maksymalna gleboko$¢ obudowy 35 cm.
Jezeli do dzialania ktéregokolwiek z wymienionych protokotéw i funkcji wymagana jest dodatkowa licencja
to nalezy ja dostarczy¢ w ramach tego postepowania

Wszystkie wymagane funkcje musza by¢ dostepne przez caty okres jego uzytkowania (permanentne), nie
dopuszcza sie licencji czasowych i subskrypcji o ile nie wyspecyfikowano inaczej.

Dozywotnia (minimum 5 lat po zakoniczeniu produkcji, przy czym, jezeli data zakonczenia produkcji jest
ogloszona to nie moze by¢ ona krétsza niz 2 lata po dostarczeniu sprzetu) gwarancja producenta obejmujaca
wszystkie elementy przetacznika (réwniez zasilacze i wentylatory) zapewniajaca wysytke sprzetu na
podmiane maksymalnie na nastepny dzien roboczy. Serwis musi zapewnia¢ rowniez dostep do poprawek i
aktualizacji oprogramowania oraz wsparcia technicznego przez caly okres trwania gwarancji. Serwis musi
by¢ $wiadczony bezposrednio przez producenta sprzetu. Cala komunikacja odbywa¢ sie musi bezposrednio
pomiedzy Zamawiajacym i producentem sprzetu.



